APRIUM FORMATION PROFESSIONNELLE

REF. APRIUM-CYB - MIS A JOUR LE 24/09/2026

Programme de formation

Cybersécurité et secret médical en cabinet

PUBLIC Personnel de cabinets médicaux : secrétaires, assistant(e)s médicaux,
coordinateurs(trices), praticiens

PREREQUIS Aucun

DUREE 28 heures (4 jours)

MODALITE Présentiel ou a distance

EFFECTIF Groupe restreint, limité a 12 stagiaires

01 OBJECTIFS

Appliquer les régles du secret professionnel et du RGPD dans les pratiques quotidiennes
Utiliser en sécurité la messagerie MSSanté et 'ordonnance électronique

Connaitre les principes d’archivage et d’hébergement des données de santé (HDS)
Réagir correctement en cas d'incident de sécurité

02 DEROULE

Jour 1 — Etat des lieux et sensibilisation
Tour de table et audit express des pratiques
Secret professionnel et RGPD
Quiz phishing

Jour 2 — Outils et usages sécurisés
MSSanté et ordonnance électronique
Mots de passe, postes partagés, sauvegardes
Atelier : charte de bonnes pratiques

Jour 3 — Archivage, HDS et incidents
Archivage des dossiers patients
Hébergeur de données de santé : questions a poser
Simulation d'incident en cabinet
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Jour 4 — Plan d’action

Plan d'action sécurité du cabinet
Procédure en cas d'incident

Outil pour rester en lien

03 METHODES PEDAGOGIQUES

Alternance d'apports courts, d'ateliers pratiques et d'échanges a partir de situations réelles du cabinet
Cas pratiques, mises en situation et jeux

Support pédagogique remis aux stagiaires

04 EVALUATION

Test de positionnement avant la formation

Evaluation des acquis en cours et en fin de formation (exercices, mises en situation, questionnaire)
Enquéte de satisfaction a chaud, puis questionnaire de suivi a froid
Attestation de fin de formation remise a chaque stagiaire

05 ACCESSIBILITE

Formation accessible aux personnes en situation de handicap, sous réserve d'adaptations a étudier avec le
référent handicap d’APRIUM, Miriam ELDAYA, avant la formation.
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